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POLITICA DE SEGURANGA DA INFORMAGAO

1. INTRODUCAO

A CLM entende que a informacgdo corporativa € um bem essencial para suas atividades e para resguardar a
gualidade e garantia dos produtos ofertados a seus clientes. Por isso, foi definida esta Politica de Seguranca
da Informacdo que poderd ser divulgada para todas as partes interessadas, reforcando o compromisso da
CLM com a seguranca da informacao.

2. EscopO

A CLM distribui, comercializa, softwares, hardwares e servicos especializados em solugGes de tecnologia
da informagdo, com foco em ciberseguranca e infraestrutura para datacenters.

3. DIRETRIZ

A Diretoria Executiva da CLM declara formalmente o compromisso da CLM quanto a protecdo de seus
ativos de informacdo, com eficiéncia, eficacia e competitividade, de modo seguro, garantindo o CID
(confidencialidade, integridade, disponibilidade), autenticidade e legalidade, de forma alinhada as demais
politicas da empresa, aos requisitos legais e exigéncias dos 6rgdos regulatérios de acordo com asua
atividade.

Estabelece as competéncias, responsabilidades e limites de atuac¢do dos colaboradores da CLM, com
relacdo a seguranca da informacdo e privacidade de dados, reforcando a cultura de seguranca da emprea
e priorizando as a¢Ges necessarias conforme seu negdcio.

4. PAPEIS E RESPONSABILIDADES

1. Usuarios
S&o responsabilidades de todos os usuarios:

= Ler, compreender e cumprir integralmente as politicas da empresa e procedimentos de seguranca
aplicaveis;

= Encaminhar quaisquer duvidas ou pedidos de esclarecimento sobre as politicas de seguranca da
informacdo e privacidade, normas e procedimentos ao CSI através do e-mail: csi@clm.tech;

= Utilizar de forma responsavel, ética, profissional e legal os Ativos de Informacgdo sob sua
guarda, respeitando os direitos e permissdes de uso concedidas pela CLM;

= Zelar pela segurancga da sua credencial de acesso (usuérios e senhas de servicos utilizados), néo
compartilhando, divulgando ou transferindo a terceiros;
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= Reportar formalmente ao CSI (Comite de Seguranca da Informagdo) quaisquer eventos relativos a
violacao de seguranca de informagao, privacidade e comunicacdo ou atividades suspeitas, por
meio do e-mail csi@clm.tech ou através do formulario proprio para reportar incidentes,
disponibilizado na intranet da CLM.

2. Gestores:

Sao responsabilidades dos gestores:

= Gerenciar a segurancga das informacGes geradas ou sob a responsabilidade da sua area de negdcio
durante todo o seu ciclo de vida, incluindo a criagdo, manuseio e descarte;

= Identificar, classificar e rotular as informacdes geradas, ou sob a responsabilidade da sua area de
negdcio, conforme normas, critérios e procedimentos adotados pela CLM;

= Autorizar e revisar os acessos a informagao e sistemas de informacao sob sua responsabilidade;

3. Comité de Segurancga da Informacao e Privacidade (CSI)

e Atualizar e revisar a PSI, e os demais instrumentos regulamentares complementares;

e Propor melhorias a estratégia de conscientizacdo dos colaboradores da CLM em Seguranca

da Informacao;

e Mapear as ameacas significativas ao ambiente e os riscos de exposicdo da informacgdo da

CLM;

e Publicar a PSI e os demais instrumentos regulamentares complementares, bem como
acompanhar seu devido cumprimento, inclusive auxiliando e orientando os gestores;

e Desenvolver o material e realizar as atividades de conscientizacdo local dos colaboradores
nos termos da estratégia de educagao definida, assim como fornecer os esclarecimentos
solicitados pelos colaboradores em relagdo aos instrumentos formais e controles;

e Investigar incidentes de Seguranca da Informacgdao que ocorreram nos ambientes fisicos e/ou

légicos da CLM;

e Representar a CLM em todas as questdes de Seguranga da Informagao, reportando-se
diretamente para Alta Gestdo (C Levels);

e Definir planos de agdes corretivas e preventivas com o objetivo de mitigar os riscos de
recorréncia dos incidentes de Seguranga da Informagéo;

e Apoiar o Encarregado de Protecdao de Dados - DPO em suas atribuigdes.
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4. Alta direcao

A Alta Direcdo demonstra sua lideranca e comprometimento em relagdo ao sistema de gestdo de
seguranca da informacdo pelos seguintes meios:

e assegurando que a politica de seguranca da informacéo e os objetivos de seguranca da
informacdo estejam estabelecidos e sejam compativeis com a diregdo estratégica da
organizagao;

e assegurando a integracdo dos requisitos do sistema de gestdo da seguranca da informagdo nos
processos da organizagao;

e assegurando que 0s recursos necessarios para o sistema de gestdo da seguranga da informacgao
estejam disponiveis;

e comunicando a importancia de uma gestao eficaz da seguranca da informacao e da conformidade
com os requisitos do sistema de gestdao da segurancga da informacao;

e assegurando que o sistema de gestdo da segurancga da informacgao alcance os resultados
pretendidos;

e orientando e apoiando pessoas a contribuir para a eficacia do sistema de gestdo da seguranca
da informacgao;

e promovendo a sua melhoria continua;

e apoiando outros papéis relevantes da gestao para demonstrar como sua lideranca se aplica
as areas sob sua responsabilidade;

e assegurar que o sistema de gestdo da seguranca da informagdo esteja em conformidade com os
requisitos da norma ISO 27001.
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